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Zusammenfassung:

Wir begriiBen das Ziel des vorliegenden Referentenentwurfs, den Einsatz von Videokonferenz-
technik in der Zivilgerichtsbarkeit und den Fachgerichtsbarkeiten moderner und zeitgemaRer
auszugestalten. In geeigneten Fallen kann die Zuschaltung von Verfahrensbeteiligten mittels
einer Bild- und Tonubertragung den Zugang zur Justiz erleichtern, gerichtliche Verfahren be-
schleunigen und unnoétigen Reiseaufwand vermeiden.

Eine zeitgemdRe Digitalisierung rechtsstaatlicher Prozesse darf sich jedoch nicht darauf be-
schranken, die verfahrensrechtlichen Grundlagen zu schaffen, sondern muss immer auch de-
ren technische Umsetzung im Blick haben. Insbesondere datenschutzrechtliche Vorgaben so-
wie die Identifikation der Verfahrensbeteiligten miissen hdchsten Anspriichen gentigen. Dies
gilt umso mehr, als es sich bei den erfassten Verfahren um Kernfunktionen staatlicher Ho-
heitsgewalt handelt.

Wir regen daher an, technische Sicherheitsanforderungen an die zum Einsatz kommenden Vi-
deokonferenzsysteme zu normieren. Andernfalls drohen datenschutzrechtliche Anforderun- _
gen unterlaufen zu werden. Ferner besteht die Gefahr des Zugriffs privater und fremdstaatli- il
cher Akteure auf sensible rechtsstaatliche Vorgange (A.).

Auch enthalt der Referentenentwurf keine ausdriicklichen Vorgaben zur Identifizierung der
per Videokonferenz zugeschalteten Verfahrensbeteiligten durch das Gericht, den Urkundsbe-
amten der Geschaftsstelle oder den Gerichtsvollzieher, obgleich mit der in samtlichen giltigen
Personalausweisen enthaltenen Online-Funktion (elD) eine zeitgemaRe staatliche Infrastruk-
tur mit deutlich héherem Schutzniveau zur Verfligung steht (B.).

Sollte der Gesetzgeber — trotz der aufgeworfenen Bedenken — daran festhalten, keine nahe-
ren technischen Anforderungen fiir die Videokommunikation in der Zivilgerichtsbarkeit und
der Fachgerichtsbarkeit festzulegen, darf keinesfalls das hohe Schutzniveau bei der Durchfiih-
rung notarieller Online-Verfahren unterlaufen werden. Zwischen notariellen Beurkundungs-
verhandlungen einerseits und den vom Referentenentwurf erfassten Verfahren der Justiz an-
dererseits bestehen deutliche strukturelle wie auch rechtliche Unterschiede. Vor diesem
Hintergrund sind jedenfalls im Rahmen notarieller Verfahren hochste Sicherheitsvorkehrun-
gen erforderlich. Diese Unterschiede sollten jedenfalls in der Begriindung ausdriicklich Be-
ricksichtigung finden. Andernfalls droht nicht zuletzt eine erhebliche Schwachung des Regis-
terwesens (C.).

Im Einzelnen:
A. Gewabhrleistung der Vertraulichkeit und Integritat rechtsstaatlicher Prozesse

Der Referentenentwurf sieht vor, dass der Einsatz von Videokonferenztechnik zur Durchfiih-
rung von miindlichen Verhandlungen (§ 128a ZPO-E) und der Beweisaufnahme (§ 284 Abs. 2
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ZPO-E) erweitert und flexibilisiert wird. Auch die Beratung und Abstimmung der Richterinnen
und Richter eines Spruchkorpers soll kiinftig ausdriicklich mittels Bild- und Tonlibertragung
zulassig sein (§ 193 Abs. 1 GVG-E). Antrage und Erklarungen, die nach § 129a Abs. 1 ZPO vor
einem Urkundsbeamten der Geschaftsstelle abzugeben sind, sollen kiinftig ebenfalls mittels
Videokommunikation erfolgen kénnen (§ 129a Abs. 2 ZPO-E). SchlieRlich wird die Abnahme
der Vermoégensauskunft durch den Gerichtsvollzieher um die Moglichkeit erweitert, die Aus-
kunft per Bild- und Tonlbertragung abzunehmen (§ 802f Abs. 2 Nr. 4 ZPO-E).

Der Referentenentwurf geht dabei grundsatzlich davon aus, dass die Software privater Anbie-
ter zur Anwendung kommt. Er enthalt keine Vorgaben (iber technische Mindestvoraussetzun-
gen und Sicherheitsanforderungen. Es ist damit zu befiirchten, dass die Belange des Daten-
schutzes und der IT-Sicherheit beim Einsatz von Videolbertragungen unterlaufen werden (1.).
Die Abwicklung hochsensibler rechtsstaatlicher Prozesse wird den Begehrlichkeiten privater
und fremdstaatlicher Akteure ausgeliefert (Il.). Die Digitalisierung in der Zivilgerichtsbarkeit
und in den Fachgerichtsbarkeiten bliebe hinter etablierten Sicherheitsstandards zurick (lll.).
Insgesamt erweist sich die Nutzung frei verfligbarer Videokonferenzplattformen privater An-
bieter fir hoheitliche Verfahren als problematisch (IV.). 3

. Fehlen technischer und datenschutzrechtlicher Mindeststandards

Ausweislich der Begriindung des Referentenentwurfs sollen die Gerichte bei der Auswahl der
verwendeten Videokonferenzsoftware grundsatzlich freie Hand haben. Ausdriicklich zuldssig
sei auch die Nutzung webbasierter Anwendungen auf den Privatcomputern von Richtern, Ur-
kundsbeamten und Gerichtsvollziehern.! Der Entwurf geht damit davon aus, dass grundsatz-
lich samtliche auf dem Markt angebotenen Softwarelosungen fir die Durchfiihrung von On-
line-Verhandlungen und -Beweisaufnahmen, fiir die Abgabe von Prozesserklarungen und fir
die Abnahme der Vermdégensauskunft genutzt werden kdnnen. Die Auswahl des Programms
steht im Ermessen des Vorsitzenden Richters, des Urkundsbeamten der Geschaftsstelle bzw.
des Gerichtsvollziehers. Bestimmte Sicherheitsvorkehrungen, technische Schutzmafnahmen
oder datenschutzrechtliche Mindeststandards werden im Entwurf grundsatzlich nicht vorge-
schrieben.?

Dies wird der zentralen Bedeutung solcher Verfahren fiir den Rechtsstaat und der Schutzbe-
dirftigkeit der in diesen Videokonferenzen verhandelten Inhalte nicht gerecht. Miindliche
Verhandlungen betreffen sensible personenbezogene Daten —insbesondere im Fall des ar-
beitsgerichtlichen Verfahrens sind in der Regel sogar besondere Kategorien personenbezoge-
ner Daten iS.d. Art.9 Abs.1 DS-GVO betroffen. Haufig werden intime oder

1RefE, S. 28.

2 Fur die vom richterlichen Beratungsgeheimnis (§ 43 DRiG) besonders geschitzte richterliche Beratung und Abstimmung beschrankt sich
§ 193 Abs. 1 Satz 2 GVG-E darauf, allgemein anzuordnen, dass durch ,organisatorische und technische MaRhahmen die Wahrung des Bera-
tungsgeheimnisses sicherzustellen” sei. Die Entwurfsbegriindung enthélt hierzu den abstrakt gehaltenen Hinweis, die Datenibermittlung
musse verschlisselt erfolgen. Welche Art der Verschlusselung zur Wahrung des Beratungs- und Abstimmungsgeheimnisses erforderlich ist
und wie die Verschllsselung technisch ausgestaltet sein muss, wird hingegen nicht weiter spezifiziert.
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geheimhaltungsbediirftige Sachverhalte erortert. Endurteile bilden die Grundlage des staatli-
chen Gewaltmonopols im Rahmen der Zwangsvollstreckung (§ 704 ZPO). Die Vertraulichkeit
der richterlichen Beratung und Abstimmung ist unmittelbarer Ausfluss der richterlichen Un-
abhangigkeit. Ein Verstol3 gegen das Beratungs- und Abstimmungsgeheimnis ist nach § 353b
Abs. 1 StGB sogar strafbewehrt.? Bei der Abnahme einer Vermégensauskunft durch den Ge-
richtsvollzieher hat der Schuldner vollumfassend Auskunft tGber alle ihm gehdérenden Vermo-
gensgegenstande im In- und Ausland zu geben und ist entsprechend schutzbediirftig. Die Ab-
wicklung dieser Sachverhalte per Videokonferenz muss daher hochsten Anforderungen an
Datenschutz und IT-Sicherheit gentigen.

Enthalt das Gesetz hierzu keine speziellen, konkretisierenden Vorgaben, ergeben sich Daten-

schutz- und IT-Sicherheitsanforderungen an die fir eine Videoubertragung genutzte Technik

lediglich aus der unmittelbaren Anwendbarkeit der DS-GVO.* Der jeweilige Betreiber einer Vi-
deokonferenzsoftware hat zwar gemaR Art. 28 Abs. 3 Satz 2 lit. ¢ DS-GVO anzugeben, welche
technischen und organisatorischen Mallnahmen er ergreift. Aufgrund ihrer branchenubergrei-

fenden und technikneutralen Ausgestaltung handelt es sich bei den Vorschriften der DS-GVO

aber weitgehend um sehr allgemeine Vorgaben.> Ohne besondere technische Fachkenntnisse 4
konnen Richter, Urkundsbeamte der Geschéftsstelle und Gerichtsvollzieher daher nicht Giber-
prifen und abschlieend beurteilen, ob kommerzielle Videokonferenzplattformen eine si-
chere Datenverarbeitung durch ausreichende technische und organisatorische MaBnahmen
gewadhrleisten oder etwa unzuldssige Datentbermittlungen in Drittlander vornehmen.

Dies gilt umso mehr, als Gerichte im Rahmen ihrer justiziellen Tatigkeit nach Art. 55 Abs. 3
DS-GVO keiner datenschutzrechtlichen Aufsicht unterliegen und nach Art.37 Abs. 1 lit. a
DS-GVO im Rahmen ihrer justiziellen Tatigkeit auch keinen Datenschutzbeauftragten zu be-
nennen brauchen.®

Ein digitaler Rechtsstaat muss daher auch Vorgaben zur technischen Umsetzung der Video-
konferenzverfahren machen. Rechtsstaatliche Standards werden geschwacht, wenn die Aus-
wahl der fiir geeignet erachteten Software in einer freien Ermessensentscheidung im Einzelfall
erfolgt.

Il. Gefahr des Abflusses hochsensibler Daten ins Ausland

Fehlen technische und datenschutzrechtliche Mindeststandards besteht die Gefahr, dass
hochsensible Daten ins Ausland abflieBen. Mit Blick auf die marktibliche Software fur

3 Staats, Deutsches Richtergesetz, 2012, § 43 Rn. 11.

4 RefE, S. 34.

5Vgl. Erwagungsgrinde 13, 15, 76 DS-GVO; ferner Flache in Flache, Praxishandbuch Datenschutz im Notariat, 2021, § 1 Rn. 7 ff.

6 Drewes in Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2019, Art. 37 Rn. 10; Boehm in Kihling/Buchner, DS-GVO/BDSG,
3. Aufl. 2020, Art. 55 Rn. 15.
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Videokommunikationsdienste diirfte die Ubermittlung personenbezogener Daten in Drittldn-
der in vielen Fallen bereits fur sich einen Versto gegen die Art. 44 ff. DS-GVO darstellen.

Einerseits zeigt die Praxis der gingigen Anbieter, dass sich eine Ubermittlung der Daten in
einen Drittstaat kaum sicher vermeiden lasst. Zahlreiche marktstarke Anbieter wie Zoom,
Google Hangouts und Microsoft Teams wickeln Videokonferenzen Uber Server ab, die sich in
den USA befinden. Selbst Vereinbarungen der Justizverwaltungen mit entsprechenden Anbie-
tern kdnnen nicht sicher garantieren, dass es nicht zu entsprechenden Datenabflissen
kommt.” Andererseits kann — sofern die Muttergesellschaft des Anbieters in einem Drittland
ansassig ist — auch bei einer Datenverarbeitung auf europaischen Servern nicht ausgeschlos-
sen werden, dass Daten in ein Drittland Gbermittelt werden. Exemplarisch hierfir ist der sog.
Cloud-Act.® Zwar ist derzeit ein neuer Angemessenheitsbeschluss i.5.d. Art. 45 Abs. 3 Satz 1
DS-GVO geplant. Jedoch sieht sich dieser bereits jetzt starker Kritik ausgesetzt.® Das Schutzni-
veau personenbezogener Daten kann demnach im aullereuropdischen Ausland regelmaRig
nicht garantiert werden.

Im Fall der Verwendung von Videokonferenzsoftware durch Gerichte, Urkundsbeamte der Ge- —
schéaftsstelle und Gerichtsvollzieher wird auBerdem ein nicht unerheblicher Aspekt staatlicher —
Souveranitat gefahrdet. Die Videokonferenzen dienen der Auslibung rechtsstaatlicher Kern-
funktionen. Durch gesetzliche Vorgaben muss ausgeschlossen werden, dass diese Auslibung
unmittelbar hoheitlichen Handelns auf Servern im Ausland stattfindet und der technische Voll-

zug von Staatsgewalt der Einflussnahme fremdstaatlicher Akteure, ggf. sogar ihrer Geheim-

dienste, ausgeliefert wird.

I1l. Kein Zuriickbleiben hinter etablierten Sicherheitsstandards

Insbesondere im Bereich des elektronischen Rechtsverkehrs hat sich die Justiz in den vergan-
genen Jahren erfolgreich um die Gewahrleistung der IT-Sicherheit und Einhaltung der daten-
schutzrechtlichen Anforderungen bemiht. Hier besteht eine umfassende digitale Infrastruk-
tur, an die die Durchfihrung gerichtlicher Verfahren ankniipfen kann. Keinesfalls sollten die
jahrelangen Bemiihungen um einen hohen Sicherheitsstandard im elektronischen Rechtsver-
kehr durch mangelhaft abgesicherte gerichtliche Videoverfahren konterkariert werden.

Beim elektronischen Rechtsverkehr mit der Gerichtsbarkeit wird auf die sichere Datenlber-
mittlung —angesichts der Sensibilitat der tGbermittelten Daten zu Recht — besonderer Wert
gelegt. Als Empfangspostfach der Justiz fungiert dabei ein Elektronisches Gerichts- und Ver-
waltungspostfach (EGVP). Die Ubermittlung erfolgt im Wege der

7 Siehe hierzu Schild in BeckOK Datenschutzrecht, 42. Ed., Stand: 1.11.2022, Syst. E. Datenschutz bei Gerichten und Staatsanwaltschaften,
Rn. 55g; auf dieses Risiko weisen auch Freye/Schnebbe, ZD 2020, 502, 505 hin; zum Schutzniveau in den USA ausfiihrlich EuGH, NJW 2020,
2613, 2619 ff.

8 Conrad|/Licht/Strittmatter in Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, 3. Aufl. 2019, § 22 Rn. 196.

° Haar, iX 2022, Ausgabe 12, 36.
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Ende-zu-Ende-Verschliisselung.’® Dadurch ist die Vertraulichkeit des Nachrichteninhalts si-
chergestellt.'* Auch das vom Gerichtsvollzieher aufgrund der Vermoégensauskunft erstellte
Vermogensverzeichnis ist grundsatzlich verschliisselt an das Vollstreckungsgericht zu (ibermit-
teln (§ 4 Abs. 2 Satz 2 VermVV).

Es erscheint daher nicht stimmig, wenn im Rahmen der vom Referentenentwurf erfassten Vi-
deoverfahren erheblich niedrigere Sicherheitsanforderungen an die Abgabe prozessualer Er-
klarungen gestellt werden sollten. Gerade private Videokonferenzplattformen fallen immer
wieder durch erhebliche Sicherheitsliicken auf? und sind Ziel erfolgreicher Hackerangriffe.3
Die im Vorfeld und im Nachgang der erfassten Verfahren etablierten hohen Sicherheitsstan-
dards werden hierdurch unterlaufen.

IV. Grundlegende Bedenken gegen die Nutzung privater Softwareangebote

Im Ergebnis erweist sich die Nutzung frei verfiigbarer Videokonferenzplattformen privater An-
bieter fir hoheitliche Verfahren generell als problematisch.

Seit dem 1. August 2022 sind in bestimmten Anwendungsbereichen des Gesellschaftsrechts 6
notarielle Online-Verfahren rechtlich zuldssig.'* Das zugrunde liegende Videokommunikati-
onssystem hat die Bundesnotarkammer als Kérperschaft des 6ffentlichen Rechts aufgrund ei-
nes gesetzlichen Auftrags (§ 78 Abs. 1 Satz 2 Nr. 10, § 78p Abs. 1 BNotO) entwickelt. Entwick-
lung und Betrieb erfolgen hoheitlich in Form der mittelbaren Staatsverwaltung.’® Notarielle
Online-Verfahren kdnnen einzig liber die hoheitlich zur Verfligung gestellte Software durch-
gefuhrt werden; die Nutzung anderer Softwareangebote ist untersagt (§ 16a Abs. 1, § 40a
Abs. 1 BeurkG). Durch die Nutzung dieses hoheitlichen Videokommunikationssystems fir die
notarielle Verhandlung wird sichergestellt, dass die digitale Beurkundung ein weitgehendes
Funktionsaquivalent zur Prasenzverhandlung bildet. Dadurch wird eine sichere, manipulati-
onsresistente und zuverldssige Beurkundung mittels Videokommunikation gewéahrleistet.'®

0 Eickelberg, NZG 2015, 81, 84.

1 Kersting/Wettich in Hoeren/Sieber/Holznagel, Handbuch Multimediarecht, 58. EL, Stand: Méarz 2022, Teil 24 Digitale Justiz Rn. 27; die
elektronische Kommunikation mit den Gerichten ist in § 130a ZPO und der Elektronischen Rechtsverkehr Verordnung (ERVV) geregelt, siehe
hierzu von Selle in BeckOK ZPO, 47. Ed., Stand: 1.12.2022, § 130a Rn. 11 ff. und Ulrich/Schmieder, NJW 2019, 113.

12 Bei dem Anbieter ,Zoom*“ sollen nach Medienberichten Kaufangebote von Zugangsdaten fur hunderttausende Accounts im Darknet abge-
geben worden seien, vgl. https://www.heise.de/security/meldung/Zugangsdaten-fuer-hunderttausende-Zoom-Accounts-zum-Kauf-im-
Darknet-entdeckt-4701838.html; Hinweise auf Sicherheitsliicken, vgl. https://www.heise.de/security/meldung/Videokonferenzsoftware-Ha-

cker-verkaufen-angeblich-Exploits-fuer-Zoom-Luecken-4703658.html (alle Artikel zuletzt abgerufen am 13. Januar 2023).

13 Anhérung von mutmaRlichem Twitter-Hacker gehackt, https://www.berliner-zeitung.de/news/hacker-stoeren-gerichtstermin-mit-mut-
masslichem-twitter-hacker-1i.97204; Stérungen von Onlinekursen: ,Zoombombing” an Berliner Unis, https://www.tagesspiegel.de/ber-
lin/zoombombing-an-berliner-unis-4784602.html; Cyberkriminelle entdecken Microsoft Teams als Malware-Schleuder https://www.netzwo-
che.ch/news/2022-02-21/cyberkriminelle-entdecken-microsoft-teams-als-malware-schleuder ~ (alle  Artikel ~zuletzt abgerufen am
13. Januar 2023).

14 Gesetz zur Umsetzung der Digitalisierungsrichtlinie (DIRUG) v. 5. Juli 2021, BGBI. | S. 3338 und Gesetz zur Erganzung der Regelungen zur
Umsetzung der Digitalisierungsrichtlinie und zur Anderung weiterer Vorschriften (DiREG) v. 15. Juli 2022, BGBI. | S. 1146.

15 Hushahn in BeckOK BNotO, 6. Ed., Stand: 1.8.2022, § 78p Rn. 2.

16 RegE DIRUG, BT-Drucks. 19/28177, S. 115 f.; Bremkamp in BeckOK BeurkG, 7. Ed., Stand: 15.9.2022, § 16a Rn. 8 f.; Hushahn in BeckOK
BNotO, 6. Ed., Stand: 1.8.2022, § 78p Rn. 2.
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Wiinschenswert ware, dass die Justizverwaltung fiir die Gerichtsbarkeit ebenfalls ein eigenes,
besonders gesichertes Videokommunikationssystem entwickelt und betreibt. Die Entwicklung
einer eigenen Videoplattform mag mit einem gewissen Aufwand verbunden sein. Sie stellt
jedoch eine zweckmaRige Investition zur Digitalisierung unter gleichzeitiger Férderung von
Rechtssicherheit und Rechtsstaatlichkeit dar.

Die Digitalstrategie der Bundesregierung formuliert daher das Ziel, spatestens ab 2024 ein
bundeseinheitliches Videoportal der Justiz deutschlandweit fir Videoverhandlungen und On-
line-Termine der Justiz bereitzustellen.!’” Es erscheint vor diesem Hintergrund Ubereilt, jetzt
noch den Einsatzbereich privater Videokommunikationssysteme auszuweiten. Hoheitliche
Gerichtsverfahren sind nicht vergleichbar mit privatwirtschaftlichen Geschaftsmeetings.

B. Rechtssichere Identifizierung

Der Referentenentwurf enthalt auch keine Vorgaben zur Identifizierung der Beteiligten. Nach

der Begriindung reiche es aus, wenn ein Ausweisdokument durch Abfilmen sichtbar gemacht

werde (sog. Video-ldent-Verfahren).!® Ein Riickgriff auf elektronische Identitdtsnachweise,

wie sie etwa in samtlichen gililtigen Personalausweisen enthalten sind (§ 18 PAuswG), findet 7
nicht statt.

Die Beteiligten in den gerichtlichen Verfahren stellen Antrage, machen Aussagen und geben —
im Fall der Abnahme einer Vermdgensauskunft durch den Gerichtsvollzieher — sogar eides-
stattliche Versicherungen ab. Im Interesse der Rechtssicherheit muss die Identitat der han-
delnden Personen daher eindeutig feststehen. Video-ldent-Verfahren sind keinesfalls geeig-
net, Manipulation und Identitatstauschung auszuschlielRen.

Mit der Videolbertragung einhergehende QualitdtseinbulRen erlauben keine Kontrolle der Si-
cherheitsmerkmale eines Ausweisdokuments, die rechtsstaatlichen Anspriichen an ein ho-
heitliches Verfahren gentigen. Falschungen kdnnen auf diese Weise nicht erkannt werden, zu-
mal eine Inaugenscheinnahme und haptische Uberpriifung auf Veranderungen unméglich
sind. Zudem erlauben zahlreiche technische Manipulationsmaoglichkeiten die Umgehung einer
Identitatsprifung mittels Video-ldent-Verfahren schon mit einfachen Mitteln. Unldngst wurde
etwa das Video-ldent-Verfahren der gematik mithilfe allgemein zuganglicher Open-Source-
Software Uberlistet und eine falsche Identitit vorgetiuscht.”®

Vor diesem Hintergrund stellte der Gesetzgeber an anderer Stelle berechtigt fest, dass Video-
Ident-Verfahren und ahnliche, in der Privatwirtschaft heute zum Teil gebrauchliche internet-
gestltzte Identifizierungsverfahren  insbesondere vor dem  Hintergrund der

17 Digitalstrategie — Gemeinsam digitale Werte schopfen, S. 46.
18 RefE, S. 42.
9 https://www.ccc.de/de/updates/2022/chaos-computer-club-hackt-video-ident (zuletzt abgerufen am 13. Januar 2023).
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Manipulationsanfalligkeit vieler auslandischer Ausweisdokumente falschungsanfallig sind und
damit nicht abschatzbare Sicherheitsliicken bergen, die in krimineller Absicht ausgenutzt wer-
den kdnnten.?°

Es erscheint naheliegend und mit vergleichsweise geringem Aufwand umsetzbar, die erprobte
und allgemein verfiigbare Online-Funktion von Ausweisdokumenten (elD) auch fir die vom
Referentenentwurf erfassten Verfahren fruchtbar zu machen. Die elD-Funktion bildet den
zentralen Baustein fir die Digitalisierung der 6ffentlichen Daseinsvorsorge.?! Sie dient deshalb
auch in der Digitalstrategie der Bundesregierung als einheitliches Identifizierungsmittel, mit
dem sich Birgerinnen und Biirger im digitalen Raum gegenliber staatlichen Akteuren auswei-
sen sollen.?? Der digitale Zugang zur Justiz unter Verwendung einer elD wird darin ausdriicklich
als zukunftstrachtiges Beispiel genannt.?® Es erscheint widersprichlich, nun hinter diesem
Standard zurickzubleiben.

C. Hoheres Schutzniveau der notariellen Online-Verfahren

Zwischen notariellen Beurkundungsverfahren einerseits und gerichtlichen Verfahren, Beweis-
aufnahmen, richterlichen Beratungen und Abstimmungen und der Abnahme von Vermo- 8
gensauskinften andererseits bestehen maRgebliche Unterschiede. Diese machen jedenfalls

im Rahmen notarieller Verfahren hochste Sicherheitsvorkehrungen erforderlich (1.). Sollte der
Gesetzgeber trotz der aufgeworfenen Bedenken unverdandert an seinem Vorhaben festhalten,

so sollten die jeweils typischen Wesensmerkmale in der Entwurfsbegriindung bericksichtigt

und entsprechend dargestellt werden (ll.).

I. Unterschiede gerichtlicher und notarieller Verfahren

1. Geheimhaltung versus Offentlichkeitsgrundsatz

Notarielle Verfahren sind nicht 6ffentlich. GemaR § 18 Abs. 1 BNotO sind Notarinnen und No-
tare im Hinblick auf alles, was ihnen bei Ausiibung ihres Amtes bekannt geworden ist, umfas-
send zur Verschwiegenheit verpflichtet. Dieser Verschwiegenheitspflicht unterliegen auch die
nach § 26 BNotO zu verpflichtenden Personen, also notarielle Beschaftigte sowie diejenigen
Personen, die im Rahmen einer berufsvorbereitenden Tatigkeit oder einer sonstigen Hilfsta-
tigkeit an der Amtstatigkeit mitwirken, sowie ggf. beauftragte Dienstleister nach § 26a
BNotO.?* Hintergrund der Verschwiegenheitspflicht ist, dass Notarinnen und Notare fir ihre
Amtstatigkeit umfassenden Einblick in die persénlichen und familiaren Verhaltnisse sowie die
Vermogenssituation der Beteiligten bendtigen. Sie konnen ihre hoheitliche Amtstatigkeit im
Rahmen der vorsorgenden Rechtspflege daher nur erfiillen, wenn sie Vertrauen geniefRen.

20 50 RegE DiRUG, BT-Drucks. 19/28177, S. 121.

21 BT-Drucks. 19/8038, S. 28;

22 Digitalstrategie — Gemeinsam digitale Werte schopfen, S. 42 f.
2 Digitalstrategie — Gemeinsam digitale Werte schopfen, S. 45 f.
24 Sander in BeckOK BNotO, 6. Ed., Stand: 1.8.2022, § 18 Rn. 19.
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Dieses Vertrauen wird ihnen entgegengebracht, weil die Verschwiegenheit Gber das Anver-
traute gewahrleistet ist. Die Wahrung der Vertraulichkeit ist somit eine der wichtigsten Amts-
pflichten und gehért zum Kreis der sog. notariellen , Kardinalpflichten”.?> Die Verschwiegen-
heitspflicht besteht vorrangig im Interesse der Beteiligten und schitzt deren Recht auf
informationelle Selbstbestimmung nach Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG.%® Geschiitzt
wird aber auch das Vertrauen der Allgemeinheit in die Verschwiegenheit der Notarinnen und
Notare. Die Geheimhaltung hat damit auch institutionelle Bedeutung.?’ Sie ist die Grundlage
notarieller Amtstatigkeit. Die Beteiligten und die Allgemeinheit dirfen darauf vertrauen, dass
notarielle Verfahren dem Zugriff der Offentlichkeit entzogen sind. Dieses Vertrauen wiirde
erheblich erschiittert, wenn aufgrund einer unsicheren Videokonferenzplattform Aufzeich-
nungen notarieller Verfahren an die Offentlichkeit gelangen wiirden.

Demgegentber gilt fur gerichtliche Verfahren —mit Ausnahme von Beratungen und Abstim-

mungen nach § 193 GVG — der Offentlichkeitsgrundsatz. GemaR § 169 Abs. 1 Satz 1 GVG ist

die Verhandlung vor dem erkennenden Gericht einschlieflich der Verkiindung der Urteile und
Beschlisse 6ffentlich. Verwirklicht sich das Risiko eines Datenzugriffs Dritter, diirften sich die

Folgen in der Regel nicht als vergleichbar fatal erweisen, da vom Inhalt der gerichtlichen Ver- 9
handlung grundsatzlich bereits kraft Gesetzes Kenntnis genommen werden darf. Ein Eingriff
in das Recht auf informationelle Selbstbestimmung woge weniger schwer. Im Hinblick auf
diese gerichtlichen Tatigkeiten gilt keine umfassende Verschwiegenheitspflicht.

Selbstverstandlich kann das Vertraulichkeitsniveau aber nur insoweit niedriger bewertet wer-
den, als der Grundsatz der Offentlichkeit reicht. Das Gesetz raumt dem Vertrauen der Allge-
meinheit und der Beteiligten auf Geheimhaltung in bestimmten Bereichen bewusst Vorrang
ein. So finden Verhandlungen bei Vorliegen besonderer Griinde zum Schutz der Beteiligten
etwa ausnahmsweise unter Ausschluss der Offentlichkeit statt (§§ 170 ff. GVG).28 Die richter-
liche Beratung und Abstimmung ist als reiner Binnenakt des Spruchkorpers ebenfalls nicht 6f-
fentlich, um unbefangene Entscheidungen zu ermdglichen. Auch die Abgabe der Vermo-
gensauskunft des Schuldners erfolgt — vom Anwesenheitsrecht des Glaubigers abgesehen —
nicht 6ffentlich.?® In diesen Situationen dirfte unter dem Aspekt der Verschwiegenheit das
Schutzbedirfnis mit dem notarieller Beurkundungsverhandlungen vergleichbar sein.

2. Unterschiedliche Rechtsscheinwirkungen

Erklarungen der Beteiligten, die vor der Notarin bzw. dem Notar abgegeben werden, erzeugen
in vielen Fallen Rechtsscheinwirkung. Beispielsweise fliihren Erklarungen, die im Rahmen eines
notariellen Online-Verfahrens abgegeben werden, zu Eintragungen im Handels-, Genossen-
schafts- und Partnerschaftsregister. Diese Eintragungen entfalten gemal § 15 HGB, § 29 GenG

25 Bremkamp in Frenz/Miermeister, BNotO, 5. Aufl. 2020, § 18 Rn. 1.

26 pijls in Beck’sches Notar-Handbuch, 7. Aufl. 2019, § 34 Rn. 3.

27 BGH, DNotZ 2005, 288, 292; Sander in BeckOK BNotO, 6. Ed., Stand: 1.8.2022, § 18 Rn. 4.

28 7u den Ausschlussgriinden in § 172 GVG, siehe Allgayer in BeckOK GVG, 16. Ed., Stand: 15.8.2022, § 172 Rn. 1 ff.
2 Fleck in BeckOK ZPO, 47. Ed., Stand: 1.12.2022, § 802c Rn. 9.
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und § 5 Abs. 2 PartGG Publizitdtswirkung. Der Rechtsverkehr darf und soll gerade auf die Ein-
tragungen im Handelsregister vertrauen. Die Garantie eines verldsslichen Registerinhalts, der
die Grundlage des Rechts- und Geschéftsverkehrs bildet, ist damit Kernaufgabe notarieller
Formvorschriften. Die weitreichende — die betroffenen Gesellschaften bindende — Publizitats-
wirkung der Justizregister kann schon verfassungsrechtlich nur gerechtfertigt werden, wenn
besondere Schutzvorkehrungen gegen Eintragungen durch Nichtberechtigte getroffen wer-
den.3? Vor diesem Hintergrund missen im notariellen Verfahren héchste Anforderungen an
die Identitats- und Authentizitatsprifung der Beteiligten gestellt werden. Bereits im Prasenz-
verfahren trifft daher § 10 BeurkG strengere Vorgaben zur Identifizierung, als dies in den vom
Referentenentwurf erfassten Verfahren der Fall ist. Aufgrund der zuséatzlichen Schwierigkeiten
der Identifizierung einer Person in Videokonferenzen werden diese Anforderungen fiir die no-
tariellen Online-Verfahren in § 16c BeurkG weiter konkretisiert und verscharft. Damit die Pub-
lizitatswirkung auch durch Eintragungen gerechtfertigt werden kann, denen ein Online-Ver-
fahren vorausgeht, muss der Notar sich in der Regel in einem zweistufigen
Identifizierungsverfahren Gewissheit iber die Person der Beteiligten verschaffen.

Erklarungen gegenliber dem Gericht erzeugen dagegen keinen materiellrechtlichen Rechts- 0
schein. Prozesserklarungen gegenliber der virtuellen Antragstelle, die von einer unberechtig-
ten Person abgegeben werden, sind schlicht unwirksam. Auch eine Vermogensauskunft, die
gegenlber dem Gerichtsvollzieher im Rahmen einer Videolibertragung abgegeben wird, fihrt
nicht zu einem Rechtsschein mit der materiellrechtlichen Wirkung, dass der Schuldner als In-
haber der beauskunfteten Vermoégensgegenstande gelten wirde.

3. Ungleiche Missbrauchsanfilligkeit

Die weitreichenden Folgen einer notariellen Beurkundung machen ein missbrauchliches Ver-
halten durch Identitdtstdauschungen ungleich attraktiver, als dies bei den vom Referentenent-
wurf erfassten Verfahren der Fall ist.

Eine erfolgreiche Tauschung im notariellen Verfahren bewirkt eine positive Registerpublizitat.
Diese kann zu einer nachhaltigen Erschleichung fremder Vermogenswerte flihren. Hingegen
dirfte insbesondere im Verfahren zur Abgabe einer Vermdégensauskunft selten ein Anreiz be-
stehen, verdeckt fiir einen anderen eine Vermogensauskunft abzugeben.

4. Geldwdschebekampfung

Die rechtssichere Identifizierung der Beteiligten nimmt in den notariellen Verfahren auch zum
Zwecke der Geldwasche- und Terrorismusbekdampfung einen hoheren Stellenwert ein, als das
in den vom Entwurf erfassten Verfahren der Fall ist:

30 vgl. hierzu Bormann/Kénig, notar 2008, 256, 259 f.
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Notarinnen und Notare werden zur wirksamen Verh{tung von Straftaten herangezogen, ins-
besondere im Bereich von Geldwésche, Terrorismusfinanzierung, Steuerhinterziehung, Insol-
venz- und sonstigen Wirtschaftsstraftaten. Sie sind Verpflichtete nach den geldwéascherechtli-
chen Vorschriften und unterliegen insoweit spezifischen, besonders strengen Vorgaben zur
Identifizierung, § 10 Abs. 1 Nr. 1 sowie §§ 11, 12 des GwG. Eine verladssliche Identifizierung der
Beteiligten durch Notarinnen und Notare ist daher unabdingbar, um Schaden fir die Beteilig-
ten und die Allgemeinheit zu vermeiden.3! Dieser Aspekt der Identifizierung spielt bei einer
gerichtlichen Videoverhandlung, beim Stellen prozessualer Antrage oder bei der Abgabe einer
Vermogensauskunft keine Rolle. Gerichte unterliegen in diesem Bereich ihrer Tatigkeit keiner-
lei Verpflichtungen nach dem Geldwaschegesetz (§ 2 Abs. 3 GwG).

Il. Klarstellung in der Entwurfsbegriindung

Der Referentenentwurf bezweckt eine Digitalisierung elementarer justizieller und damit
rechtsstaatlicher Prozesse. Vor diesem Hintergrund sprechen wir uns nachdricklich daftr aus,
dem durch hochste Sicherheitsstandards bei der Umsetzung gerecht zu werden. Dies gilt ins-
besondere fiir die Fille, in denen der Offentlichkeit aus besonderen Griinden eine Teilnahme _
am gerichtlichen Verfahren versagt ist. Digitalisierung und (Rechts-)Sicherheit sollten stets A
Hand in Hand gehen. Dass dies technisch umsetzbar ist, belegen die notariellen Online-Ver-

fahren.

Angesichts bestehender Unterschiede zwischen notariellen und gerichtlichen Verfahren ist es
sicherlich denkbar, hinsichtlich des Schutzniveaus nicht vollig identische MaRstdabe anzulegen.
In Grenzen entspricht dies auch dem risikobasierten Ansatz der DS-GVO. Diese Unterschiede
und die verschiedenen daraus folgenden Schutzbedirfnisse sollten in der Begriindung des Re-
gierungsentwurfs allerdings klar benannt werden. Andernfalls droht das hohe Schutzniveau
notarieller Online-Verfahren langfristig verwassert oder schlimmstenfalls unterlaufen zu wer-
den.

31 RegE DiRUG, BT-Drucks. 19/28177, S. 120.
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